STANDARDVERTRAGSKLAUSELN FUR INTERNATIONALE UBERWEISUNGEN

ABSCHNITT |
Klausel 1. Zweck und Anwendungsbereich

a)

b)

c)

d)

Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (1) (Datenschutz-
Grundverordnung) bei der Ubermittlung personenbezogener Daten in ein Drittland erfiillt werden.

Die Parteien:

i)die natirliche(n) oder juristische(n) Person(en), Behorde(n), Dienststelle(n) oder Einrichtung(en) (im
Folgenden,

"Stelle" oder "Stellen"), die die in Anhang |.A aufgefiihrten personenbezogenen Daten lbermitteln werden

(im Folgenden jeweils als "Datenexporteur" bezeichnet), und

ii) die in Anhang I.A aufgefiihrte(n) Stelle(n) in einem Drittland, die die personenbezogenen Daten vom

Datenexporteur direkt oder indirekt Gber eine andere Stelle, die ebenfalls Vertragspartei dieser Spezifikation

ist, erhadlt/erhalten (nachstehend "Datenimporteur" genannt), diesen Standardvertragsklauseln (nachstehend

"Spezifikation" genannt) zugestimmt haben.

Diese Spezifikation gilt fiir die Ubermittlung der in Anhang |.B aufgefiihrten personenbezogenen Daten.

Die Anlage zu diesen Spezifikationen, die die in diesen Spezifikationen genannten Anhdnge enthalt, ist Teil der
Spezifikationen.

Klausel 2. Wirkung und Unverdnderlichkeit der Klauseln

a)

b)

Diese Spezifikation sieht angemessene Garantien, einschliellich durchsetzbarer Rechte der betroffenen
Personen und wirksamer Rechtsbehelfe, gemall Artikel 46 Absatz 1 und Artikel 46 Absatz 2 Buchstabe c der
Verordnung (EU) 2016/679 und in Bezug auf die Ubermittlung von Daten von fiir die Verarbeitung
Verantwortlichen an Auftragsverarbeiter oder von Auftragsverarbeitern an andere Auftragsverarbeiter vor,
im Einklang mit den in Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 genannten
Standardvertragsklauseln, sofern diese nicht gedndert werden, auRer zum Zweck der Auswahl des/der
geeigneten Moduls/Module oder der Hinzufligung oder Aktualisierung von Informationen im Anhang. Dies
hindert die Parteien nicht daran, die in dieser Spezifikation enthaltenen Standardvertragsklauseln in einen
umfassenderen Vertrag aufzunehmen oder zusatzliche Klauseln oder Garantien hinzuzufiigen, sofern diese
nicht direkt oder indirekt im Widerspruch zu dieser Spezifikation stehen oder die Grundrechte oder -
freiheiten der betroffenen Personen beeintrachtigen.

Diese Spezifikation gilt unbeschadet der Verpflichtungen, denen der Datenexporteur gemaR der Verordnung
(EU) 2016/679 unterliegt.

Klausel 3: Drittbegiinstigte

a)

Die Betroffenen konnen sich als Drittbeglnstigte gegenlber dem Datenexporteur und/oder dem
Datenimporteur auf diese Spezifikation berufen und deren Einhaltung verlangen, wobei folgende Ausnahmen
gelten

I. Klauseln1, 2, 3,6 und?7.

II. Klausel 8: [Modul Eins] Klausel 8.5(e) und Klausel 8.9(b); [Modul Zwei] Klausel 8.1(b) und Klausel 8.9(a),
(c), (d) und (e); [Modul Drei] Klausel 8.1(a), (c) und (d) und Klausel 8.9(a), (c), (d), (e), (f) und (g); [Modul
vier] Klausel 8.1(b) und Klausel 8.3(b).

lll. Klausel 9: [Modul zwei] Klausel 9 Buchstaben a), c¢), d) und e); [Modul drei] Klausel 9 Buchstaben a), c), d)



und e).
IV. Klausel 12: [Modul eins] Klausel 12(a) und (d); [Module zwei und drei] Klausel 12(a), (d) und (f).



V. Klausel 13.
VI. Klausel 15.1 Buchstaben c), d) und e).
VII. Klausel 16(e).
VIII. Klausel 18: [Module eins, zwei und drei] Klausel 18(a) und (b); [Modul vier] Klausel 18.

b) Buchstabe a gilt unbeschadet der Rechte der betroffenen Personen gemaR der Verordnung (EU) 2016/679.

Klausel 4: Auslegung
a) Werden in dieser Spezifikation Begriffe verwendet, die in der Verordnung (EU) 2016/679 definiert sind, so
haben sie die gleiche Bedeutung wie in der genannten Verordnung.

b) Diese Spezifikationen sind im Einklang mit den Bestimmungen der Verordnung (EU) 2016/679 zu lesen und
auszulegen.

c) Diese Bedingungen dirfen nicht in einer Weise ausgelegt werden, die im Widerspruch zu den in der
Verordnung (EU) 2016/679 festgelegten Rechten und Pflichten steht.

Klausel 5: Hierarchie

Im Falle von Widerspriichen zwischen den vorliegenden Bedingungen und den Bestimmungen der zum Zeitpunkt der
Vereinbarung oder des Inkrafttretens der vorliegenden Bedingungen geltenden Vereinbarungen zwischen den
Parteien sind die vorliegenden Bedingungen mafligebend.

Klausel 6: Beschreibung der Ubertragung(en)
Die Einzelheiten der Ubermittlung(en) und insbesondere die Kategorien personenbezogener Daten, die ibermittelt
werden, und die Zwecke, fiir die sie ibermittelt werden, sind in Anhang |.B aufgefihrt.

Klausel 7 (fakultativ). Einbeziehungsklausel
a) Jede Einrichtung, die nicht Vertragspartei dieser Spezifikation ist, kann dieser Spezifikation mit Zustimmung
aller Parteien jederzeit beitreten, entweder als Datenexporteur oder als Datenimporteur, indem sie die
Anlage ausfillt und Anhang I.A unterzeichnet.

b) Mit dem Ausfillen der Anlage und der Unterzeichnung von Anhang |.A gilt die beitretende Einrichtung als
Vertragspartei dieser Spezifikation und hat die Rechte und Pflichten eines Datenexporteurs oder eines
Datenimporteurs, je nachdem, in welcher Kategorie sie in Anhang |.A aufgefihrt ist.

c) Der beitretende Rechtstrager erwirbt keine Rechte und Pflichten aus diesen Bedingungen, die aus der Zeit vor
dem Beitritt stammen.

ABSCHNITT Il: VERPFLICHTUNGEN DER PARTEIEN

Klausel 8: Datenschutzgarantien

Der Datenexporteur gewahrleistet, dass er sich in angemessener Weise vergewissert hat, dass der Datenimporteur
durch Anwendung geeigneter technischer und organisatorischer MaBnahmen in der Lage ist, seine Verpflichtungen
aus dieser Spezifikation zu erfillen.

8.1. Anweisungen
a) Der Datenimporteur darf personenbezogene Daten nur auf der Grundlage von dokumentierten Anweisungen
des Datenexporteurs verarbeiten. Der Datenexporteur kann solche Anweisungen wahrend der gesamten
Laufzeit des Vertrags erteilen.



b) Der Datenimporteur informiert den Datenexporteur unverziiglich, wenn er diese Anweisungen nicht befolgen
kann.

8.2. Zweckbindung
Der Datenimporteur darf personenbezogene Daten nur fiir die spezifischen Zwecke der Ubermittlung gemaR Anhang
I.B verarbeiten, es sei denn, er folgt weiteren Anweisungen des Datenexporteurs.

8.3. Transparenz

Der Datenexporteur stellt der betroffenen Person auf Anfrage kostenlos ein Exemplar dieser Spezifikation
einschlieRlich des von den Parteien ausgefiillten Anhangs zur Verfigung. Soweit dies zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, wie den in Anhang Il beschriebenen MaRnahmen
und personenbezogenen Daten, erforderlich ist, kann der Datenexporteur den Wortlaut des Nachtrags zu dieser
Spezifikation vor der Weitergabe einer Kopie unkenntlich machen, muss jedoch eine aussagekraftige
Zusammenfassung zur Verfligung stellen, wenn dies die betroffene Person daran hindern wiirde, den Inhalt des
Nachtrags zu verstehen oder ihre Rechte wahrzunehmen. Auf Anfrage teilen die Parteien der betroffenen Person die
Grinde fir die Schwarzung mit, soweit dies ohne Offenlegung der geschwarzten Informationen moglich ist. Diese
Klausel beriihrt nicht die Verpflichtungen des Datenexporteurs gemaR den Artikeln 13 und 14 der Verordnung (EU)
2016/679.

8.4. Genauigkeit

Stellt der Datenimporteur fest, dass bei ihm eingegangene personenbezogene Daten unrichtig oder nicht mehr
aktuell sind, so teilt er dies dem Datenexporteur unverziiglich mit. In diesem Fall arbeitet der Datenimporteur mit
dem Datenexporteur bei der Loschung oder Berichtigung der Daten zusammen.

8.5. Dauer der Verarbeitung und Léschung oder Riickgabe der Daten

Die Verarbeitung durch den Datenimporteur erfolgt nur fir den in Anhang |.B genannten Zeitraum. Nach
Erbringung der Verarbeitungsdienstleistungen l6scht der Datenimporteur auf Verlangen des Datenexporteurs
entweder alle im Auftrag des Datenexporteurs verarbeiteten personenbezogenen Daten und weist dem
Datenexporteur nach, dass er dies getan hat, oder er gibt dem Datenexporteur alle in seinem Auftrag verarbeiteten
personenbezogenen Daten zurlick und I6scht alle vorhandenen Kopien. Bis zur Vernichtung oder Riickgabe der Daten
hat der Datenimporteur weiterhin die Einhaltung dieser Spezifikation zu gewadhrleisten. Falls das fir den
Datenimporteur geltende Recht die Riickgabe oder Vernichtung personenbezogener Daten verbietet, verpflichtet sich
der Datenimporteur, die Einhaltung dieser Spezifikation weiterhin zu gewdhrleisten und die Daten nur in dem
Umfang und fiir die Dauer zu verarbeiten, die nach dem Recht des Landes vorgeschrieben sind. Dies gilt unbeschadet
der Klausel 14 und insbesondere der Verpflichtung des Datenimporteurs nach Klausel 14, den Datenexporteur
wahrend der gesamten Laufzeit des Vertrags zu informieren, wenn er Grund zu der Annahme hat, dass er
Vorschriften oder Praktiken unterliegt oder unterlag, die nicht den Anforderungen von Klausel 14 Buchstabe a
entsprechen.

8.6. Sicherheit der Behandlung
a) Der Datenimporteur und wihrend der Ubermittlung auch der Datenexporteur treffen geeignete technische
und organisatorische MaBnahmen zur Gewahrleistung der Datensicherheit, insbesondere zum Schutz vor
Sicherheitsverletzungen, die zur zufalligen oder unrechtmaBigen Zerstérung, zum Verlust oder zur
Veranderung personenbezogener Daten oder zu deren unbefugter Weitergabe oder unbefugtem Zugang
fihren ("Verletzung des Schutzes personenbezogener Daten"). Bei der Festlegung eines angemessenen
Sicherheitsniveaus tragen die Parteien dem Stand der Technik, den Kosten der Umsetzung, der Art, dem
Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den Risiken, die die Verarbeitung fir die
betroffenen Personen darstellt, geblihrend Rechnung. Die Parteien ziehen insbesondere eine Verschliisselung
oder Pseudonymisierung, vor allem bei der Ubermittlung, in Betracht, wenn der Zweck der Verarbeitung auf
diese Weise erfillt werden kann. Im Falle der Pseudonymisierung sollten die zusatzlichen Informationen, die
erforderlich sind, um die personenbezogenen Daten einer bestimmten betroffenen Person zuzuordnen, so
weit wie moglich unter der alleinigen Kontrolle des Datenexporteurs bleiben. Bei der Erflllung seiner
Verpflichtungen nach diesem Absatz hat der Datenimporteur zumindest die in Anhang Il aufgefiihrten



technischen und organisatorischen MalRnahmen zu ergreifen. Die Website



Der Datenimporteur flihrt regelmaRige Kontrollen durch, um sicherzustellen, dass diese MaBnahmen weiterhin
ein angemessenes Sicherheitsniveau gewahrleisten.

b) Der Datenimporteur gewahrt seinen Mitarbeitern nur insoweit Zugang zu personenbezogenen Daten, als dies
fur die Erfiillung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Er stellt sicher, dass
die zur Verarbeitung der personenbezogenen Daten befugten Personen sich zur Vertraulichkeit verpflichtet
haben oder einer gesetzlichen Geheimhaltungspflicht unterliegen.

c) Im Falle einer Verletzung der Sicherheit personenbezogener Daten, die vom Datenimporteur gemaR dieser
Spezifikation verarbeitet werden, ergreift der Datenimporteur geeignete MaRRnahmen, um die Verletzung zu
beheben, und insbesondere MaRnahmen zur Abmilderung der negativen Auswirkungen. Der
Datenimporteur benachrichtigt auch den Datenexporteur unverziiglich, nachdem er von der
Sicherheitsverletzung Kenntnis erlangt hat. Diese Benachrichtigung enthalt Angaben zu einer Kontaktstelle,
bei der weitere Informationen eingeholt werden kénnen, eine Beschreibung der Art der Sicherheitsverletzung
(moglichst einschlieBlich der Kategorien und der ungefdhren Zahl der betroffenen Personen und der
betroffenen personenbezogenen Datenséatze), die voraussichtlichen Folgen und die MaRnahmen, die zur
Behebung der Sicherheitsverletzung ergriffen wurden oder ergriffen werden sollen, insbesondere
gegebenenfalls MalRnahmen zur Abschwiachung ihrer moglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle Informationen gleichzeitig bereitgestellt werden kdénnen, enthalt die erste Meldung die
derzeit verfigbaren Informationen, und zusédtzliche Informationen werden ohne unangemessene
Verzogerung bereitgestellt, sobald sie verfligbar sind.

d) Der Datenimporteur arbeitet mit dem Datenexporteur zusammen und unterstitzt ihn bei der Erfullung seiner
Pflichten gem3R der Verordnung (EU) 2016/679, insbesondere bei der Meldung an die zustindige
Aufsichtsbehorde und an die betroffenen Personen, wobei die Art der Verarbeitung und die dem
Datenimporteur zur Verfligung stehenden Informationen bericksichtigt werden.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religidse oder philosophische Uberzeugungen oder die Gewerkschaftszugehérigkeit
hervorgehen, sowie genetische Daten oder biometrische Daten zur eindeutigen Identifizierung einer natirlichen
Person, Daten (ber die Gesundheit oder Daten lber das Sexualleben oder die sexuelle Ausrichtung einer natirlichen
Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten (im Folgenden "sensible Daten"), wendet der
Datenimporteur die in Anhang | beschriebenen besonderen Beschrankungen und/oder zusatzlichen Garantien an.B.

8.8. Weitergehende Transfers
Der Datenimporteur darf personenbezogene Daten nur auf dokumentierte Anweisung des Datenexporteurs an einen
Dritten weitergeben. Dariber hinaus dirfen die Daten nur dann an Dritte aulRerhalb der Europaischen Union (4) (im
selben Land wie der Datenimporteur oder in einem anderen Drittland; im Folgenden "Weitergabe") weitergegeben
werden, wenn der Dritte durch diese Spezifikation gebunden ist oder ihr zustimmt, wobei er das entsprechende
Modul wahlen kann, oder wenn:
I. die WeiterGbermittlung in ein Land erfolgt, fir das ein Angemessenheitsbeschluss gemaR Artikel 45 der
Verordnung (EU) 2016/679 gilt, der die Weiteriibermittlung abdeckt;
Il.  der Dritte ansonsten angemessene Garantien im Sinne von Artikel 46 oder 47 der Verordnung (EU) 2016/679
in Bezug auf die betreffende Verarbeitung bietet;
lll.  wenn die Weitergabe fiir die Feststellung, Ausiibung oder Verteidigung von Anspriichen im Zusammenhang
mit bestimmten Verwaltungs-, Aufsichts- oder Gerichtsverfahren erforderlich ist; oder
IV.  wenn die Weiterlbermittlung zur Wahrung lebenswichtiger Interessen der betroffenen Person oder einer
anderen natlrlichen Person erforderlich ist. Die Glltigkeit von Weiteribermittlungen hangt davon ab, dass der
Datenimporteur die anderen in dieser Spezifikation vorgesehenen Garantien, insbesondere die Zweckbindung,
vorlegt.



8.9. Dokumentation und Einhaltung der Vorschriften

a)

b)

c)

d)

Der Datenimporteur klart unverziiglich und in angemessener Weise alle Fragen des Datenexporteurs im
Zusammenhang mit der Verarbeitung gemaR dieser Spezifikation.

Die Parteien missen in der Lage sein, die Einhaltung dieser Spezifikation nachzuweisen. Insbesondere muss
der Datenimporteur ausreichende Unterlagen Uber die im Auftrag des Datenexporteurs durchgefiihrten
Verarbeitungstatigkeiten aufbewahren.

Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfligung, die fiir den Nachweis der
Einhaltung der in dieser Spezifikation festgelegten Verpflichtungen erforderlich sind, und gestattet auf
Ersuchen des Datenexporteurs in angemessenen Abstdnden oder bei Anzeichen fiir eine Nichteinhaltung
Audits der unter diese Spezifikation fallenden Verarbeitungstatigkeiten und tragt zu diesen bei. Bei der
Entscheidung Uber die Durchfiihrung einer Uberpriifung oder eines Audits kann der Datenexporteur die
einschlagigen Zertifizierungen des Datenimporteurs bericksichtigen.

Der Datenexporteur hat die Wahl, das Audit selbst durchzufiihren oder einen unabhdngigen Prifer zu
beauftragen. Die Audits konnen in Form von Inspektionen der Raumlichkeiten oder Einrichtungen des
Datenimporteurs erfolgen und missen gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt
werden.

Die Parteien stellen die unter den Buchstaben b) und c) genannten Informationen, insbesondere die
Ergebnisse von Priifungen, der zustandigen Aufsichtsbehorde auf Anfrage zur Verflgung.

Klausel 9. Einsatz von Untervertretern

a)

b)

c)

d)

Der Datenimporteur darf keine seiner Verarbeitungstatigkeiten, die er im Auftrag des Datenexporteurs
gemaB diesen Klauseln durchfiihrt, an einen Unterauftragsverarbeiter weitergeben, ohne zuvor die
ausdriickliche schriftliche Genehmigung des Datenexporteurs einzuholen. Der Datenimporteur stellt den
Antrag auf Sondergenehmigung mindestens dreiig (30) Kalendertage vor der Beauftragung des
Unterauftragsverarbeiters und figt die Informationen bei, die der Datenexporteur benétigt, um Uber die
Genehmigung zu entscheiden. Die Liste der vom Datenexporteur bereits zugelassenen
Unterauftragsverarbeiter ist in Anhang Il enthalten. Die Vertragsparteien halten Anhang lll auf dem neuesten
Stand.

Bedient sich der Datenimporteur eines Unterauftragsverarbeiters, um bestimmte Verarbeitungstatigkeiten
(im Auftrag des Datenexporteurs) durchzufiihren, so erfolgt dies auf der Grundlage eines schriftlichen
Vertrags, in dem im Wesentlichen dieselben Datenschutzverpflichtungen festgelegt sind, die dem
Datenimporteur nach dieser Spezifikation auferlegt werden, insbesondere in Bezug auf die Rechte der
betroffenen Personen als Drittbeglinstigte (8). Die Vertragsparteien sind sich darlber einig, dass der
Datenimporteur mit der Einhaltung dieser Spezifikation auch seinen Verpflichtungen aus Klausel

8.8. Der Datenimporteur stellt sicher, dass der Unterauftragnehmer seinen Verpflichtungen aus dieser
Spezifikation nachkommt.

Der Datenimporteur stellt dem Datenexporteur auf Anfrage eine Kopie des Vertrags mit dem
Unterauftragsverarbeiter und aller nachfolgenden Anderungen zur Verfiigung. Soweit dies zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, wie etwa personenbezogenen Daten,
erforderlich ist, kann der Datenimporteur den Vertragstext vor der Weitergabe der Kopie unkenntlich
machen.

Der Datenimporteur bleibt gegeniiber dem Datenexporteur in vollem Umfang fir die Erfillung der
Verpflichtungen haftbar, die dem Unterauftragsverarbeiter durch seinen Vertrag mit dem Datenimporteur
auferlegt werden. Der Datenimporteur unterrichtet den Datenexporteur (ber jeden Verstofl des
Unterauftragsverarbeiters gegen seine Verpflichtungen aus diesem Vertrag.



e)

Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglinstigungsklausel, wonach
der Datenexporteur fir den Fall, dass der Datenimporteur de facto verschwindet, rechtlich nicht mehr
besteht oder zahlungsunfahig wird, das Recht hat, den Vertrag mit dem Unterauftragsverarbeiter zu kiindigen
und den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu Il6schen oder
zurickzugeben.

Klausel 10: Rechte der betroffenen Person

a)

b)

Der Datenimporteur unterrichtet den Datenexporteur unverziiglich Gber die von der betroffenen Person
gestellten Antrage. Er antwortet nicht selbst auf ein solches Ersuchen, es sei denn, er ist vom Datenexporteur
dazu ermachtigt worden.

Der Datenimporteur unterstiitzt den Datenexporteur bei der Erflillung seiner Pflichten bei der Beantwortung
von Antrdgen auf Auslibung der den betroffenen Personen durch die Verordnung (EU) 2016/679
Ubertragenen Rechte. Zu diesem Zweck legen die Parteien in Anhang Il geeignete technische und
organisatorische MaRRnahmen fest, die der Art der Verarbeitung Rechnung tragen und sicherstellen, dass der
fir die Verarbeitung Verantwortliche bei der Umsetzung dieser Klausel unterstitzt wird, sowie den Zweck
und den Umfang der erforderlichen Unterstitzung.

Bei der Erfillung seiner Verpflichtungen nach den Buchstaben a und b hat der Datenimporteur die
Anweisungen des Datenexporteurs zu befolgen.

Klausel 11: Rechtsmittel

a)

b)

c)

d)

f)

Der Datenimporteur informiert die betroffenen Personen in transparenter Weise und in einem leicht
zuganglichen Format durch individuelle Benachrichtigung oder auf seiner Website lGber die autorisierte
Kontaktstelle fiir die Bearbeitung von Beschwerden. Der Datenimporteur bearbeitet die Beschwerden der
betroffenen Personen unverziglich.

Der Datenimporteur akzeptiert, dass betroffene Personen auch bei einer unabhangigen
Streitbeilegungsstelle Beschwerde einlegen konnen, ohne dass ihnen dadurch Kosten entstehen. Er
unterrichtet die betroffenen Personen in der unter Buchstabe a beschriebenen Weise lber ein solches
Rechtsbehelfsverfahren und weist sie darauf hin, dass sie nicht verpflichtet sind, dieses zu nutzen oder eine
bestimmte Reihenfolge bei der Einlegung von Rechtsbehelfen einzuhalten.

Bei Streitigkeiten zwischen einer interessierten Partei und einer Vertragspartei tGber die Erfiillung dieser
Klauseln bemiiht sich die betreffende Vertragspartei nach besten Kraften um eine rasche giitliche Beilegung
der Angelegenheit. Die Vertragsparteien halten sich gegenseitig (iber solche Streitigkeiten auf dem
Laufenden und arbeiten gegebenenfalls zusammen, um sie beizulegen.

Beruft sich die betroffene Person auf ein Drittbeglinstigungsrecht gemal Ziffer 3, so akzeptiert der
Datenimporteur die Entscheidung der betroffenen Person, dass sie
I.  eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats, in dem er seinen gewdhnlichen
Aufenthalt oder seinen Arbeitsplatz hat, oder bei der zustdandigen Aufsichtsbehorde gemal Ziffer 13
einreichen;
Il.  den Streitfall den zustdandigen Gerichten im Sinne von Artikel 18 vorlegen.

Die Vertragsparteien kommen Uberein, dass die betroffene Person unter den in Artikel 80 Absatz 1 der
Verordnung (EU) 2016/679 genannten Bedingungen durch eine Einrichtung, Organisation oder Vereinigung

ohne Erwerbszweck vertreten werden kann.

Der Datenimporteur muss einer verbindlichen Entscheidung nach geltendem EU-Recht oder dem Recht
eines Mitgliedstaats nachkommen.

Der Datenimporteur erklart sich damit einverstanden, dass die von der betroffenen Person getroffene



Wabhl ihre materiell- und verfahrensrechtlichen Rechte auf Einlegung von Rechtsbehelfen nach dem
geltenden Recht nicht beeintrachtigt.

Klausel 12. Haftung



b)

c)

d)

f)

Klausel
a)

Jede Partei haftet gegeniliber der/den anderen Partei(en) fir alle Schaden, die sie der/den anderen Partei(en)
durch einen VerstoR gegen diese Klauseln zufligt.

Der Datenimporteur haftet gegeniiber der betroffenen Person und die betroffene Person hat Anspruch auf
Schadenersatz fir jeden materiellen oder immateriellen Schaden, den der Datenimporteur oder sein
Unterbeauftragter der betroffenen Person durch die Verletzung der Rechte Dritter, die durch diese Klauseln
beglinstigt werden, zufligt.

Ungeachtet des Buchstabens b haftet der Datenexporteur gegeniiber der betroffenen Person fir jeden
materiellen oder immateriellen Schaden, den der Datenexporteur oder der Datenimporteur (oder sein
Unterauftragsverarbeiter) der betroffenen Person durch die Verletzung der Rechte von Drittbeglinstigten
gemaR diesen Klauseln zufligt, und die betroffene Person hat Anspruch auf Schadenersatz. Dies gilt
unbeschadet der Haftung des Datenexporteurs und, wenn der Datenexporteur ein Auftragsverarbeiter ist,
der im Auftrag eines fir die Verarbeitung Verantwortlichen handelt, der Haftung des fiir die Verarbeitung
Verantwortlichen gemaR der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725.

Die Vertragsparteien kommen Uberein, dass der Datenexporteur, wenn er gemal Buchstabe c) fiir einen vom
Datenimporteur (oder seinem Unterbeauftragten) verursachten Schaden haftbar gemacht wird, berechtigt
ist, vom Datenimporteur den Teil des Schadensersatzes zu verlangen, der der Haftung des Datenimporteurs
flir den Schaden entspricht.

Haftet mehr als eine Partei fiir einen Schaden, der der betroffenen Person infolge eines VerstoRes gegen
diese Klauseln entstanden ist, so haften alle haftenden Parteien gesamtschuldnerisch, und die betroffene
Person hat das Recht, gegen jede dieser Parteien Klage zu erheben.

Die Vertragsparteien kommen (iberein, dass eine Vertragspartei, die nach Buchstabe e) haftbar gemacht wird,
berechtigt ist, von der/den anderen Vertragspartei(en) den Teil des Schadenersatzes zu verlangen, der ihrer
Haftung fiir den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Unterproviders berufen, um seine eigene
Haftung zu umgehen.

13: Uberwachung

Wenn der Datenexporteur in einem Mitgliedstaat der EU niedergelassen ist:]] Die Aufsichtsbehdrde, die fir
die Einhaltung der Verordnung (EU) 2016/679 durch den Datenexporteur in Bezug auf die Ubermittlung von
Daten gemall Anhang I.C. verantwortlich ist, fungiert als zustandige Aufsichtsbehérde.

Ist der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen, fallt aber in den territorialen
Anwendungsbereich der Verordnung (EU) 2016/679 gemal deren Artikel 3 Absatz 2 und hat einen Vertreter
gemaR Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 bestellt:]. Die Aufsichtsbehérde des Mitgliedstaats,
in dem der Vertreter im Sinne von Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 niedergelassen ist,
fungiert gemaRk Anhang I.C als zustandige Aufsichtsbehorde.

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber gemal Artikel 3 Absatz 2
der Verordnung (EU) 2016/679 in deren raumlichen Anwendungsbereich fallt, ohne jedoch einen Vertreter
gemal Artikel 27 Absatz 2 der Verordnung (EU) 2016/679 bestellen zu mdissen:]. Die zustdndige
Aufsichtsbehorde ist die Aufsichtsbehorde eines der Mitgliedstaaten, in dem sich die betroffenen Personen
befinden, deren personenbezogene Daten gemaR diesen Klauseln im Zusammenhang mit dem Angebot von
Waren oder Dienstleistungen an sie Ubermittelt werden oder deren Verhalten gemaR Anhang I.C Gberwacht
wird.



b)

Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen Kontrollstelle zu
unterwerfen und mit ihr in allen Verfahren zusammenzuarbeiten, die darauf abzielen, die Einhaltung dieser
Klauseln zu gewahrleisten. Insbesondere verpflichtet sich der Datenimporteur, auf Untersuchungen zu
reagieren, sich Audits zu unterziehen und die von der Aufsichtsbehorde getroffenen MaRnahmen,
einschlieBlich Korrektur- und AusgleichsmaRnahmen, zu befolgen. Er bestatigt der Aufsichtsbehérde
schriftlich, dass die erforderlichen MaRRnahmen ergriffen worden sind.

ABSCHNITT Ill: LOKALES RECHT UND PFLICHTEN IM FALLE DES ZUGRIFFS DURCH BEHORDEN

Klausel 14. Ortliche Rechtsvorschriften und Praktiken, die sich auf die Durchsetzung der Klauseln auswirken

a)

b)

d)

e)

Die Parteien machen geltend, dass sie keinen Grund zu der Annahme haben, dass das Recht und die Praxis
des Bestimmungsdrittlandes, die fiir die Verarbeitung personenbezogener Daten durch den Datenimporteur
gelten, insbesondere die Anforderungen an die Ubermittlung personenbezogener Daten oder die
Malnahmen fiir die Genehmigung des Zugangs durch Behorden, den Datenimporteur daran hindern, seinen
Verpflichtungen aus dieser Spezifikation nachzukommen. Diese Behauptung stiitzt sich auf die Pramisse, dass
diese Spezifikation nicht durch Gesetze und Praktiken ausgeschlossen ist, die im Wesentlichen die
Grundrechte und -freiheiten respektieren und nicht iber das hinausgehen, was in einer demokratischen
Gesellschaft notwendig und verhaltnismaRig ist, um

die Wahrung eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefihrten Ziele.

Die Parteien erklaren, dass sie bei der Leistung der unter Buchstabe a) genannten Sicherheit insbesondere die
folgenden Aspekte gebiihrend beriicksichtigt haben:

I.  die besonderen Umstinde der Ubermittlung, wie die Linge der Verarbeitungskette, die Anzahl der
beteiligten  Akteure und die verwendeten Ubermittlungskanile; die beabsichtigten
Weiterlibermittlungen; die Art des Empfangers; der Zweck der Verarbeitung; die Kategorien und das
Format der ibermittelten personenbezogenen Daten; der Wirtschaftssektor, in dem die Ubermittlung
stattfindet; der Ort der Speicherung der Ubermittelten Daten;

Il die Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes, insbesondere diejenigen, die
die Ubermittlung von Daten an Behérden vorschreiben oder den Zugang solcher Behdrden gestatten,
die fiir die besonderen Umstiande der Ubermittlung relevant sind, sowie die geltenden Beschrinkungen
und Garantien (12);

M. die einschlagigen vertraglichen, technischen oder organisatorischen Garantien, die zur Erganzung der in
dieser Spezifikation vorgesehenen Garantien vorgesehen sind, insbesondere einschlielich der
MaRnahmen, die bei der Ubermittlung und Verarbeitung personenbezogener Daten im
Bestimmungsland getroffen werden.

Der Datenimporteur versichert, dass er sich bei der Durchfilhrung der unter Buchstabe b) genannten
Bewertung nach Kraften bemiiht hat, dem Datenexporteur die einschlagigen Informationen zur Verfiigung zu
stellen, und verpflichtet sich, weiterhin mit dem Datenexporteur zusammenzuarbeiten, um die Einhaltung
dieser Spezifikation zu gewahrleisten.

Die Parteien vereinbaren, die unter Buchstabe b genannte Bewertung zu dokumentieren und sie der
zustandigen Aufsichtsbehorde auf Anfrage zur Verfligung zu stellen.

Der Datenimporteur verpflichtet sich, den Datenexporteur unverziiglich zu benachrichtigen, wenn er,
nachdem er durch diese Spezifikation gebunden wurde, wahrend der Laufzeit des Vertrags Grund zu der
Annahme hat, dass er Vorschriften oder Praktiken unterliegt oder unterlag, die nicht den Anforderungen des
Buchstabens a) entsprechen; dies gilt auch fiir den Fall, dass sich die Vorschriften in dem Drittland gedndert
haben oder eine MaRnahme (z. B. ein Ersuchen um Mitteilung) ergriffen wurde, die auf eine Anwendung
dieser Vorschriften in der Praxis hinweist, die nicht den Anforderungen des Buchstabens a) entspricht.



f) Erfolgt die Meldung nach Buchstabe e) oder hat der Datenexporteur Grund zu der Annahme, dass der
Datenimporteur nicht mehr in der Lage ist, seinen Verpflichtungen nach dieser Spezifikation nachzukommen,

ist der Datenexporteur verpflichtet, den Datenimporteur gemall den Bestimmungen dieser Spezifikation zu
benachrichtigen.



(c) Ist der Datenexporteur mit der Angemessenheit der Garantien nicht zufrieden, so legt er unverziglich die
geeigneten Malnahmen (z. B. technische oder organisatorische Malnahmen zur Gewahrleistung der
Sicherheit und Vertraulichkeit) fest, die vom Datenexporteur und/oder vom Datenimporteur zu ergreifen
sind, um Abhilfe zu schaffen [Modul drei: gegebenenfalls nach Riicksprache mit dem fiir die Verarbeitung
Verantwortlichen]. Der Datenexporteur setzt die Ubermittlung der Daten aus, wenn er der Auffassung ist,
dass keine angemessenen Garantien bestehen, oder wenn dies von [Modul drei: dem fiir die Verarbeitung
Verantwortlichen oder] der zustandigen Kontrollstelle angeordnet wird. In diesem Fall ist der Datenexporteur
berechtigt, den Vertrag in Bezug auf die Verarbeitung personenbezogener Daten nach dieser Spezifikation zu
kiindigen. Hat der Vertrag mehr als zwei Vertragsparteien, so kann der Datenexporteur dieses
Kindigungsrecht nur gegeniiber der betreffenden Partei ausiiben, sofern die Parteien nichts anderes
vereinbart haben. Im Falle der Beendigung des Vertrags nach dieser Klausel gilt Klausel 16 Buchstaben d) und
e).

Klausel 15. Pflichten des Datenimporteurs im Falle des Zugriffs durch 6ffentliche Stellen

15.1.

b)

d)

Benachrichtigung
Der Datenimporteur verpflichtet sich, den Datenexporteur und, soweit moglich, die betroffene Person
(gegebenenfalls mit Hilfe des Datenexporteurs) unverziiglich zu benachrichtigen, wenn:

l. ein rechtsverbindliches Ersuchen um Ubermittlung personenbezogener Daten, die gemaR dieser
Spezifikation Ubermittelt wurden, von einer Behorde (insbesondere einer Justizbehdrde) nach dem
Recht des Bestimmungslandes erhalt; diese Mitteilung muss Informationen lber die angeforderten
personenbezogenen Daten, die ersuchende Behorde, die Rechtsgrundlage fiir das Ersuchen und die
erteilte Antwort enthalten; oder

Il weil3, dass die Behoérden nach dem Recht des Bestimmungslandes unmittelbaren Zugang zu den gemaR
dieser Spezifikation Ubermittelten personenbezogenen Daten hatten; diese Mitteilung muss alle dem
Datenimporteur vorliegenden Informationen enthalten.

Ist es dem Datenimporteur nach dem Recht des Bestimmungslandes untersagt, den Datenexporteur
und/oder die betroffene Person zu benachrichtigen, so verpflichtet sich der Datenimporteur, alle
Anstrengungen zu unternehmen, um eine Befreiung von diesem Verbot zu erwirken, um so schnell wie
moglich alle verfligbaren Informationen zu Ubermitteln. Der Datenimporteur verpflichtet sich, seine
diesbeziiglichen MaRnahmen zu dokumentieren, um seine Sorgfalt zu rechtfertigen, falls der Datenexporteur
dies verlangt.

Soweit dies nach dem Recht des Bestimmungslandes zulassig ist, verpflichtet sich der Datenimporteur, dem
Datenexporteur wahrend der Laufzeit des Vertrags in regelmaRigen Abstanden so viele sachdienliche
Informationen wie moglich liber die eingegangenen Ersuchen zu (ibermitteln (insbesondere die Zahl der
Ersuchen, die Art der angeforderten Daten, die ersuchende(n) Behorde(n), die Anfechtung der Ersuchen, das
Ergebnis dieser Anfechtungen usw.).

Der Datenimporteur verpflichtet sich, die unter den Buchstaben a) bis c) genannten Informationen wahrend
der Laufzeit des Vertrags aufzubewahren und sie der zustandigen Kontrollstelle auf Anfrage zur Verfligung zu
stellen.

Die Buchstaben a) bis c) beriihren nicht die Verpflichtung des Datenimporteurs gemaR Klausel 14 Buchstabe
e) und Klausel 16, den Datenexporteur unverziglich zu informieren, wenn er diese Spezifikation nicht
einhalten kann.

RechtmaRigkeitskontrolle und Datensparsamkeit
Der Datenimporteur verpflichtet sich, die RechtmaRigkeit des Ubermittlungsersuchens und insbesondere die
ordnungsgemalie Befugnis der ersuchenden Behorde zu priifen und das Ersuchen anzufechten, wenn er nach



sorgfaltiger Priifung zu dem Schluss kommt, dass es berechtigte Griinde fiir die Annahme gibt, dass das
Ersuchen nach dem Recht des Bestimmungslandes, einschlielich der Verpflichtungen, unrechtmaRig
ist.



b)

c)

die nach dem Voélkerrecht und den Grundsdtzen des internationalen Rechtsverkehrs anwendbar sind. Der
Datenimporteur muss unter den gleichen Bedingungen alle anderen Rechtsbehelfe ausschopfen. Wird ein
Ersuchen angefochten, so beantragt der Datenimporteur einstweilige MaBnahmen, um die Wirkungen des
Ersuchens auszusetzen, bis die zustandige Justizbehorde in der Sache entschieden hat. Er darf die
angeforderten personenbezogenen Daten erst dann (bermitteln, wenn er nach den geltenden
Verfahrensvorschriften dazu verpflichtet ist. Diese Anforderungen gelten unbeschadet der Verpflichtungen
des Datenimporteurs nach Klausel 14 Buchstabe e).

Der Datenimporteur verpflichtet sich, seine rechtlichen Bewertungen und Anfechtungen von
Auskunftsersuchen zu dokumentieren und diese Dokumentation dem Datenexporteur zur Verflgung zu
stellen, soweit dies nach dem Recht des Bestimmungslandes zuldssig ist. Er stellt diese Dokumentation auch
der zustandigen Aufsichtsbehérde auf Anfrage zur Verfligung. [Modul drei: Der Datenexporteur stellt die
Bewertung dem fiir die Verarbeitung Verantwortlichen zur Verfligung.

Der Datenimporteur verpflichtet sich, bei der Beantwortung von Auskunftsersuchen so wenig Informationen
wie moglich zu Gbermitteln, wobei er von einer angemessenen Auslegung des Ersuchens ausgeht.

ABSCHNITT IV: SCHLUSSBESTIMMUNGEN

Klausel 16. Nichterfiillung von Klauseln und Beendigung des Vertrags

a)

b)

c)

d)

Der Datenimporteur informiert den Datenexporteur unverziiglich, wenn er diese Spezifikation aus
irgendeinem Grund nicht einhalten kann.

VerstoRt der Datenimporteur gegen seine Verpflichtungen aus dieser Spezifikation, so setzt der
Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur aus, bis die Erfiillung
wieder gewahrleistet ist oder der Vertrag beendet wird. Dies gilt unbeschadet der Klausel 14 Buchstabe f).

Der Datenexporteur ist berechtigt, den Vertrag in Bezug auf die Verarbeitung personenbezogener Daten im
Rahmen dieser Spezifikation zu kiindigen, wenn:

l. der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur gemaR
Buchstabe b ausgesetzt hat und die Einhaltung dieser Spezifikation nicht innerhalb eines
angemessenen Zeitraums, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wieder
aufgenommen wird;

II.  der Datenimporteur in erheblichem Male oder anhaltend gegen diese Spezifikationen verstoRt; oder
lll.  der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder einer
Aufsichtsbehorde in Bezug auf seine Verpflichtungen aus dieser Spezifikation nicht nachkommt.

In diesem Fall informiert er die zustandige Aufsichtsbehdrde [Modul drei: und den fiir die Verarbeitung
Verantwortlichen] Giber seinen VerstoR. Hat der Vertrag mehr als zwei Vertragsparteien, kann der
Datenexporteur dieses Kiindigungsrecht nur gegenliber der betreffenden Partei ausiiben, sofern die Parteien
nichts anderes vereinbart haben.

Personenbezogene Daten, die vor Beendigung des Vertragsverhaltnisses gemaR Buchstabe c¢) Ubermittelt
wurden, sind nach Wahl des Datenexporteurs unverziiglich an diesen zuriickzugeben oder vollstandig zu
vernichten. Das Gleiche gilt fiir Kopien der Daten]. [Modul vier: Vom Datenexporteur in der EU erhobene
personenbezogene Daten, die vor Beendigung des Vertrags gemaR Buchstabe c Gbermittelt wurden, sind
unverziglich in ihrer Gesamtheit zu vernichten, ebenso wie alle Kopien davon]. Der Datenimporteur erbringt
dem Datenexporteur einen Nachweis liber die Vernichtung der Daten. Bis zur Vernichtung oder Riickgabe der
Daten sorgt der Datenimporteur weiterhin fir die Einhaltung dieser Spezifikation. Falls das fir den
Datenimporteur geltende Recht die Riickgabe oder Vernichtung der Gbermittelten personenbezogenen Daten
untersagt, verpflichtet sich der Datenimporteur, weiterhin



die Einhaltung dieser Spezifikation zu gewahrleisten und die Daten nur in dem Umfang und fiir die Dauer zu
verarbeiten, die nach nationalem Recht erforderlich sind.

e) Keine der Parteien kann ihre Zustimmung, an diese Spezifikation gebunden zu sein, zurtickziehen, wenn: (i) die
Européische Kommission einen Beschluss gemaR Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 zur
Regelung der Ubermittlung personenbezogener Daten, fiir die diese Spezifikation gilt, erldsst oder (ii) die
Verordnung (EU) 2016/679 Teil des Rechts des Landes wird, in das die personenbezogenen Daten Uibermittelt
werden. Dies gilt unbeschadet anderer Verantwortlichkeiten, die fiir die betreffende Verarbeitung gemal der
Verordnung (EU) 2016/679 gelten.

Klausel 17. Anwendbares Recht
Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht die Rechte von
Drittbegtinstigten zuldsst. Die Parteien vereinbaren, dass dies das Recht Spaniens sein soll.
Klausel 18. Wahl des Gerichtsstands und Gerichtsbarkeit
a) Alle Streitigkeiten, die sich aus diesen Spezifikationen ergeben, sind in einem Mitgliedstaat der
Europaischen Union gerichtlich zu entscheiden.
b) Die Parteien vereinbaren die Zustandigkeit der Gerichte Spaniens.
c) Betroffene Personen kdnnen auch in dem Mitgliedstaat, in dem sie ihren gewdéhnlichen Aufenthalt haben,
Klage gegen den Datenexporteur und/oder den Datenimporteur erheben.
d) Die Parteien erklaren sich damit einverstanden, sich der Gerichtsbarkeit dieses Mitgliedstaates zu unterwerfen.

Klausel 19: Zusatzliche Sicherheitsvorkehrungen

Der Datenimporteur verpflichtet sich, die in Abschnitt 3: SicherheitsmafBnahmen genannten zusatzlichen Garantien zu
ergreifen.



APPENDIX

ANHANG |
A. LISTE DER TEILE

Datenexporteur(e):
Name: CTAIMA OUTSOURCING Y CONSULTING S.L. - B43715812

Anschrift: Salvador Espriu, 18, Tarragona 43007, Spanien
Name, Position und Kontaktdaten: Lorenzo de Zavala, Juristischer Vertreter, administracion@ctaima.com

Tatigkeiten im Zusammenhang mit den gemald diesen Klauseln Gbermittelten Daten:

Der Datenimporteur erbringt die Dienste fiir den Datenexporteur gemaR einer Vereinbarung zwischen den
Parteien.

Die Dienstleistungen bestehen in der Uberpriifung, Validierung und dem Hochladen von Unterlagen auf
Plattformen fiir die Unternehmenskoordinierung.

Unterschrift ufd Datum: 4/¥2)202

Funktion: Data Cont
Datenimporteur(e):
Name: CTAIMA COLOMBIA S.A.S. - 901717143-1

Anschrift: Cra. 12 No. 89-33, Bogota D.C. 110211, Kolumbien
Name, Position und Kontaktdaten: Luis de los Santos, Juristischer Vertreter, administracion@ctaima.com

Tatigkeiten im Zusammenhang mit den gemaR diesen Klauseln ibermittelten Daten:

Der Datenimporteur erbringt die fiir den Datenexporteur geltenden Uberpriifungs-, Validierungs- und
Hochladedienste fiir Geschd ordinierungsplattformen im Einklang mit der Vereinbarung zwischen den Parteien.

Unterschrift und Datum:
Funktion: Proz
B. BESCHREIBUNG DER UBERTRAGUNG

Kategorien von betroffenen Personen, deren personenbezogene Daten (ibermittelt werden

e Auftraggeber/Auftragnehmer.

Kategorien der (ibermittelten personenbezogenen Daten

¢ |dentifikationsdaten (Vor- und Nachname), Position, E-Mail und Telefonnummer der Nutzer der Anwendung
des Kunden.

¢ Identifikationsdaten (Vor- und Nachname), Position, E-Mail und Telefonnummer der Auftragnehmer des
Kunden.

¢ Identifikationsdaten (Vor- und Nachname), Position, E-Mail und Telefonnummer der Kunden unserer Kunden.


mailto:administracion@ctaima.com
mailto:administracion@ctaima.com

¢ Identifikationsdaten (Vor- und Nachname), Daten zur Arbeits- und Berufsrisikopravention
(Unternehmenskoordination) der Arbeitnehmer des Auftragnehmers.

Behandlungstatigkeiten.
Héufigkeit der Ubertragung: Kontinuierlich.

Art der Behandlung

Die Art der Verarbeitung besteht in der Erbringung der Dienstleistungen fiir den fiir die Verarbeitung Verantwortlichen
in Ubereinstimmung mit dem Vertrag und in Ubereinstimmung mit allen weiteren Anweisungen des fiir die
Verarbeitung Verantwortlichen.

Zweck der Dateniibermittlung und Weiterverarbeitung

Uberpriifung, Validierung und Hochladen von Unterlagen auf Plattformen zur Unternehmenskoordinierung. Es gibt
keine Nachbearbeitung nach Ablauf der Vereinbarung.

den Zeitraum, fiir den die personenbezogenen Daten aufbewahrt werden, oder, falls dies nicht méglich ist, die
Kriterien fiir die Festlegung eines solchen Zeitraums

Der Datenimporteur bewahrt die Gibermittelten personenbezogenen Daten bis zu ihrer Léschung im Einklang mit den
Leitlinien des Datenexporteurs fir ihre Vernichtung oder Riickgabe auf.

Es findet keine Untervergabe statt.
C. ZUSTANDIGE AUFSICHTSBEHORDE

Spanische Datenschutzbehérde. C/ Jorge Juan, 6. 28001 - Madrid. Tel. 900 293 183. www.aepd.es


http://www.aepd.es/

ANHANG II - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH TECHNISCHER UND
ORGANISATORISCHER MASSNAHMEN ZUR GEWAHRLEISTUNG DER
DATENSICHERHEIT

1. Informationssicherheitsrichtlinien: Umsetzung von Informationssicherheitsrichtlinien, die Standards und
Verfahren zum Schutz der Gbermittelten personenbezogenen Daten festlegen. Das Unternehmen legt Richtlinien
und Verfahren zum Schutz der Informationsiibermittlung fest, um deren unbefugtes Abfangen, Kopieren, Andern
oder Zerstoren zu verhindern.

2. Die Uberpriifung und Validierung von Dokumenten erfolgt ausschlieRlich aus der Ferne mit den IT-

Systemen des fir die Datenverarbeitung Verantwortlichen, und es ist ausdriicklich verboten, Dokumente
mit personenbezogenen Daten auf die IT-Systeme des Datenverarbeiters in dem Land herunterzuladen, in
dem der Datenverarbeiter ansassig ist.

3. Datenverschliisselung: Verschliisselung aller sensiblen Informationen wihrend der Ubertragung und
Speicherung, um unbefugten Zugriff zu verhindern.

4. Zugangskontrolle: Einfilhrung von Zugangskontrollsystemen, die den Zugang zu Daten durch die Zuweisung von
Rollen und Berechtigungen auf befugtes Personal beschrdanken. Die Einrichtungen sind durch physische
Zugangskontrollen zu schiitzen, um sicherzustellen, dass nur befugtes Personal Zugang erhalt. Alle Besuche
werden beaufsichtigt und kontrolliert.

5. Zugriffsiberwachung und -protokollierung: Einrichtung eines Systems zur Zugriffsiberwachung und -
protokollierung, um alle Aktivitdten im Zusammenhang mit tibertragenen Daten aufzuzeichnen und zu
Uberwachen. Das Unternehmen liberwacht seine in der Cloud gehosteten Verarbeitungs- und
Informationssysteme mithilfe des Microsoft Azure Monitor-Dienstes, um unbefugte Aktivitaten zu erkennen,
und protokolliert sie als Sicherheitsvorfille, indem es das Betriebs- und Fehlerprotokoll seiner Systeme
Uberpruft, um das Problem zu identifizieren.

6. Das Unternehmen verwaltet und kontrolliert sein Netz, um es vor unbefugtem Zugriff zu schiitzen und die
Sicherheit seiner Systeme und Anwendungen, die es nutzen, zu gewdhrleisten, einschlieRlich der
Informationen, die sich im Umlauf befinden.

7. Sicherheitsupdates und -patches: Alle Systeme und Anwendungen werden mit den neuesten Sicherheitspatches
auf dem neuesten Stand gehalten, um Schwachstellen zu beseitigen. In kritischen Umgebungen festgestellte
Schwachstellen werden protokolliert, und es wird eine Person benannt, die fiir die Verwaltung und
Koordinierung der Schwachstellenbeseitigung zustandig ist.

8. Schutz vor Schadsoftware: Implementierung von MalRnahmen zum Schutz vor Schadsoftware wie Firewalls, Anti-
Virus und Anti-Malware, um Infektionen und Cyberangriffe zu verhindern. Das Unternehmen fiihrt Kontrollen
zur Erkennung, Vorbeugung und Wiederherstellung ein, um die Informationssysteme zu schiitzen, und
sensibilisiert seine Mitarbeiter entsprechend. Das Unternehmen legt diese Richtlinien fest, um die
Vertraulichkeit, Verfligbarkeit und Integritat der Informationen in seinen Systemen zu gewahrleisten.

9. Datensicherung und -wiederherstellung: Einrichtung regelmaRiger Sicherungsverfahren fir tibertragene
Daten und Wiederherstellungssysteme fiir den Fall von Ausfallen oder Sicherheitsvorfallen.

10.Schulung und Sensibilisierung des Personals: RegelmaRige Schulung und Sensibilisierung des Personals fiir die
Informationssicherheit, um die Einhaltung der festgelegten Richtlinien und Verfahren zu gewahrleisten.

11.Sicherheitsaudits: Durchfiihrung regelmaRiger Sicherheitsaudits, um die Wirksamkeit der getroffenen
MaBnahmen zu bewerten und mogliche Schwachstellen zu erkennen.

12.Management von Sicherheitsvorfallen: Erstellung eines Plans fiir das Management von Sicherheitsvorfallen, der
die rechtzeitige Meldung von Sicherheitsverletzungen an den Datenschutzbeauftragten und die zustandigen
Behdrden vorsieht.

13.Risikobewertung: Durchfiihrung regelmaliger Risikobewertungen im Bereich der Informationssicherheit, um
potenzielle Bedrohungen und Schwachstellen zu ermitteln und abzumildern.

Diese technischen und organisatorischen MalBnahmen tragen dazu bei, die Sicherheit der auRerhalb der Europaischen
Union UGbermittelten Daten zu gewahrleisten und damit die Datenschutzanforderungen des Vertrags tGber
Standardvertragsklauseln einzuhalten.



ANHANG Il - LISTE DER UNTERAUFTRAGSVERARBEITER

Es findet keine Untervergabe statt.

CTAIMA COLOMBIA S.A.S.

CTAIMA OUTSOURCING UND BERATUNG S.L.

Vertreter DNI: 51112090H

Funktion: ¢
Vertreter DNI: 50906094X






